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En Big Health Data Consulting (BHD) consideramos que la seguridad de la información y la protección de 
los datos personales son pilares fundamentales para la excelencia operativa y la confianza de nuestros 
clientes. 

Nuestra actividad principal —enfocada en la CONSULTORÍA PARA LA TRANSFORMACIÓN DIGITAL, EL 
DESARROLLO DE PLATAFORMAS DE SALUD DIGITAL Y LA MONITORIZACIÓN REMOTA EN 
ORGANIZACIONES SANITARIAS— exige el máximo compromiso con el cumplimiento regulatorio y los 
estándares internacionales de ciberseguridad. 

Por ello, BHD ha implantado e integrado un Sistema de Gestión alineado con el Esquema Nacional de 
Seguridad (ENS - Real Decreto 311/2022) en Categoría MEDIA, la norma UNE-EN ISO/IEC 27001 
(Seguridad de la Información) y la norma UNE-EN ISO/IEC 27701 (Gestión de la Privacidad de la 
Información). 

PRINCIPIOS Y COMPROMISOS GENERALES 

Para garantizar la protección de nuestros activos de información y los de nuestros clientes, la Dirección 
de BHD asume los siguientes compromisos: 

1. Garantía de las Dimensiones de Seguridad: Proteger la información garantizando de manera 
proactiva su Confidencialidad, Integridad, Disponibilidad, Autenticidad y Trazabilidad. 

2. Cumplimiento Normativo y Legal: Dar estricto cumplimiento a la legislación vigente aplicable, 
incluyendo el Reglamento General de Protección de Datos (RGPD UE 2016/679), la Ley Orgánica 
3/2018 (LOPDGDD) y el Real Decreto 311/2022 (ENS), así como a los requisitos contractuales 
suscritos con nuestros clientes. 

3. Gestión y Análisis de Riesgos Continuo: Identificar, evaluar y gestionar periódicamente los 
riesgos de los sistemas de información mediante metodologías reconocidas (como MAGERIT), 
aplicando las medidas de seguridad organizativas, físicas y técnicas necesarias para mitigar las 
amenazas emergentes. 

4. Continuidad del Negocio: Desarrollar y mantener actualizados planes de continuidad operativos 
y de recuperación ante desastres que garanticen la disponibilidad interrumpida de nuestros 
servicios e infraestructuras críticas. 

5. Cultura de Seguridad y Formación: Promover programas continuos de formación, concienciación 
y sensibilización en materia de ciberseguridad y privacidad para todo el personal de BHD y 
colaboradores. 

6. Segregación de Funciones y Gobernanza: Mantener una estructura organizativa clara con roles 
de seguridad definidos que garanticen la segregación de responsabilidades y la correcta toma de 
decisiones en materia de GRC. 

7. Mejora Continua: Evaluar y revisar periódicamente la eficacia del Sistema de Gestión mediante 
revisiones por la dirección, indicadores de rendimiento y la realización de auditorías internas y 
externas anuales. 

📋 Alcance del Sistema:  

Esta política aplica a todos los sistemas de información, bases de datos, aplicaciones, infraestructuras y 
personal de Big Health Data Consulting, así como a las relaciones operativas con terceros y proveedores 
tecnológicos que intervienen en la prestación de nuestras soluciones de Salud Digital. 

Aprobado por la Dirección General de Big Health Data Consulting (BHD) 

15 de octubre de 2026 
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